
Nebezpečí na internetu
Jak se chránit před podvody

Nejčastější hrozby
Podvodné telefonáty třeba od bankéře 
nebo vašich vnoučat.

�Falešné e-maily a SMSky. 

�„Milostné“ podvody na sociálních sítích.

Falešné investice a e-shopy.

�Podvody na bazarech. 

�Dezinformační weby.

Jak je poznat?
Podivné zprávy nebo telefonní hovory si ověřujte jiným 
zdrojem. Než zareagujete, ověřte si situaci – poraďte se  
s blízkými nebo zavolejte na původní kontakt osoby, která 
vám píše, že o číslo přišla.

​Banka po vás nikdy nebude chtít číslo vaší platební karty ani 
převod peněz po telefonu.

Neklikejte bez rozmyslu na vše, co vám přijde ve zprávě 
nebo e-mailem. Vždy se nejprve zamyslete.

Policie vás nikdy nebude kontaktovat e-mailem.

Než někam pošlete peníze, ověřte si investici i jejího 
poskytovatele – stačí si vyhledat jméno na internetu nebo 
zkušenosti ostatních.

Příliš výhodné nabídky jsou podezřelé a většinou jde o podvod.

Varováním je i gramaticky nebo stylisticky špatná čestina.

​Nekoukejte jen na to, jak e-mail vypadá, ale zkontrolujte 
si i odesílatele. Dává jméno smysl? Je za zavináčem (@) 
opravdu adresa banky nebo např. operátora, nebo nějaké 
neznámé jméno?

Informace si vždy ověřujte z více nezávislých zdrojů.

​Pokud vás o peníze žádá někdo, koho znáte jen z internetu, 
jde téměř jistě o podvod.

Dejte na svůj instinkt a selský rozum. Pokud se vám něco 
nezdá, poraďte se s rodinou nebo přáteli, než uděláte 
jakýkoli další krok.

Základní pravidla bezpečnosti
Jednejte s rozmyslem, nespěchejte.

​Pokud na vás někdo tlačí, že musíte jednat rychle, buďte 
obezřetní – je to podezřelé.

Nikdy nesdělujte PIN, hesla ani kódy.

�Neposílejte peníze neznámým lidem.

�Neklikejte na podezřelé odkazy.

Vždy se poraďte s rodinou či přáteli.

Dobře si rozmyslete, co napíšete nebo sdílíte na sociálních sítích.

�Na internetu se chovejte stejně opatrně jako v reálném světě – 
neprozrazujte informace, které byste neřekli cizímu člověku na 
ulici (například číslo platební karty, adresu, ale i osobní urážky).

Co dělat při podezření  
na podvod
Zavolejte někomu blízkému (rodina, přátelé).

Kontaktujte svou banku.

Volejte Policii ČR – 158.

Sdílejte tyto informace v rodině i mezi přáteli, 
ať se o možných hrozbách dozví co nejvíce lidí.
​Podvodníci jsou stále vynalézavější, a proto je 
informovanost tou nejlepší ochranou.


